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摘  要：音频隐写是将秘密信息隐藏到音频载体中，已成为信息隐藏领域的一个研究热点。已有研究大多聚

焦最小化隐写失真，却以牺牲隐写容量为代价，且往往被一些常规信号攻击后难以正确提取秘密信息。为此，

基于扩频技术，首先，分析了隐写参数（分段隐写强度和分段隐写容量）与不可感知性和鲁棒性的关系，并

构建了一种以分段隐写强度、分段隐写容量为自变量，以不可感知性和隐写容量为优化目标，以信噪比为约

束条件的音频隐写多目标优化模型；然后，提出了一种基于差分进化的鲁棒音频隐写算法，设计了相应的编

码、适应度函数、交叉和变异算子。对比实验结果表明，所提隐写算法能够在保证不可感知性和抗隐写分析

能力的前提下达到更好的鲁棒性，可以有效抵御一些常规信号处理攻击。 
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Abstract: Audio steganography is to hide secret information into the audio carrier and has become a research hotspot 

in the field of information hiding. Most of the existing studies focus on minimizing distortion at the expense of ste-

ganography capacity, and it is often difficult for them to extract secret information correctly after some common sig-
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nal processing attacks. Therefore, based on the spread spectrum technology, firstly, the relationship between stegano-

graphy parameters (i.e., segmented scaling parameters and steganography capacity) and imperceptibility as well as 

robustness was analyzed. Next, a multi-objective optimization model of audio steganography was presented, in which 

segmented scaling parameters and steganography capacity were decision variables, imperceptibility and steganogra-

phy capacity were optimization objectives, and the signal-to-noise ratio was a constraint. Then, a robust audio stega-

nography algorithm based on differential evolution was proposed, including the corresponding encoding, fitness func-

tion, crossover and mutation operators. Finally, comparative experimental results show that the proposed steganogra-

phy algorithm can achieve better robustness against common signal processing attacks on the premise of ensuring 

imperceptibility and anti-detection. 

Key words: audio steganography, steganography parameters, differential evolution, robustness 

 

1  引言 

隐写术是利用人的感知冗余和数字载体的统

计冗余，将秘密信息隐藏于公开载体之中而不损

坏载体的质量，以“隐匿秘密和通信存在”的方

式实现秘密信息的传递[1]。与图像隐写[2]不同，在

辨别微小失真方面，人的听觉系统要比视觉系统

敏感得多。因此，音频隐写显得异常困难，发展

较为缓慢[3]。 

已有音频隐写方法大多利用人类听觉系统的

掩蔽效应，在音频信号的时域或频域进行隐写。

常见的有最低有效位（least significant bit，LSB）、

相位编码和变换域等。例如，邹明光等[4]首先比

较音频每个采样点分组中振幅值之间的关系，然

后基于振幅值修改实现秘密信息的写入。Liu 等[5]

根据加权能量自适应的选择宿主音频的小波包子

带来嵌入秘密信息。Ahani 等[6]利用离散小波变换

（discrete wavelet transformation，DWT）和稀疏分

解将秘密信息嵌入信号的更高语义层。Meligy 等[7]

基于提升小波变换系数修改和 LSB 对秘密信息进

行嵌入。吴秋玲等[8]通过调节 DWT 的中高频系数

来隐藏秘密信息。Kanhe 和 Aghila[9]利用语音信号

的发声部分，通过离散余弦变换（discrete cosine 

transform，DCT）和奇异值分解（singular value 

decomposition，SVD）的级联实现隐写。Bharti

等[10]在嵌入之前对秘密音频的幅度位进行函数转

换，然后将转换后的幅度嵌入载体音频的幅度中，

将秘密音频信号嵌入载体音频的 LSB。Ali 等[11]

基于分形编码和混沌 LSB 将秘密音频嵌入具有

相同大小的封面音频中。张雪垣等[12-13]基于双

层校验格码（syndrome-trellis codes，STC）提出

一种音频分段隐写方法，通过对音频 LSB 载体

流进行分段切割，利用最佳子校验矩阵嵌入秘

密信息。 

需要指出的是，上述已有工作大多只考虑如

何使隐写失真达到最小化，牺牲了隐写容量，且

忽略了鲁棒性。隐写是为了在不被发觉的情况下

传输秘密信息，在很多网络音频应用中，发送者

上传的隐写后的携密音频文件很可能会经过常规

信号处理或有损转码、滤波、加噪等操作。而且，

如果网络攻击者高度怀疑音频文件中包含秘密信

息，但利用隐写分析器又检测失败，这时很可能

采取“得不到就毁掉”极端措施，对音频文件进

行改动、信号处理技术的加工或环境噪声攻击等。

而已有工作，特别是基于压缩域的音频隐写，很

难适应上述的信号处理和有损转码等情形，从而

可能导致接收者无法从携密音频中正确提取出秘

密信息，造成信息传递的失败。可见，音频隐写

的鲁棒性也是实现秘密信息安全传递的一个重要

指标，尤其是在商业机密等领域，理应受到足够

的重视。 

基于上述背景，本文基于扩频（spread spec-

trum，SS）[14]通信技术，通过分析隐写强度、隐

写容量与不可感知性、鲁棒性之间的关系构建了
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一种音频隐写多目标优化模型，然后基于差分进

化（differential evolution，DE）[15]进行求解，提

出一种鲁棒音频隐写算法，最后通过实验验证了

所提隐写算法的有效性。 

2  基于扩频的音频隐写优化模型 

2.1  基于扩频的音频隐写方案 

已有研究表明，基于 SS 的信息写入方案通常

具有较好的鲁棒性[14]，但通常是直接对整个音频

分段后进行信息写入，而没有考虑静音段和有声

段对信息写入的影响不同，无法发挥音频载体隐

写的最大性能。为了综合考虑鲁棒性和不可感知

性，本文采用如图 1 所示的音频隐写方案，只在

音频的有声段进行隐写。 

为此，首先利用语音激活检测（voice ac-

tivity detection，VAD）[16]技术划分出原始音频

S 的若干有声段 M 和静音段 N ，再将每个有声

段 M 分为 MA 和 MB 两部分。 MA 通过量化平

均值法嵌入同步码后得到 MA′； MB经 DWT、

DCT 和 SVD 后，利用扩频通信方法基于式（1）

写入秘密信息，再经相应的逆变换得到 MB′。

最后整合 MA′和 MB′得到 M ′，再与 N 合并得到

载密音频 S ′。 

 'MB MBi i i iCλ= + ⋅   （1） 

其中， iλ 和 iC 均为隐写参数， ( )0 1iλ ∈ ，表示第 i 个

有声段 MBi 的分段隐写强度， 0iC ≥ 表示第 i 个
有声段MBi 的分段隐写容量。 

2.2  隐写参数与不可感知性和鲁棒性之间的关系 

为了分析隐写参数与不可感知性和鲁棒性之

间的关系，本文以信噪比（signal-to-noise ratio，

SNR）和客观差异等级（objective difference grade，

ODG）作为音频隐写不可感知性的评价指标，以

隐写音频经过如表 1 所示的 8 种攻击后的秘密信

息提取的误码率（bit error rate，BER）的平均值

（mean bit error rate，MBER）作为鲁棒性的评价指 

 
  图 1  基于 SS 的音频隐写方案 

标。测试音频选取采样率为48 kHz、分辨率为 16 bit/s

的 5 条不同时长的单声道音频见表 2。所有有声段

MBi 的隐写强度 ( )0 05 1i . ,λ ∈ ，总隐写容量C 在

400 bit 和 4 000 bit 之间。 

隐写参数包括分段隐写强度和分段隐写容量

两个变量。为了分析的方便，当分析不可感知性

和鲁棒性与分段隐写强度的关系时，将总隐写容

量固定为 2 500 bit，平均分到各有声段；当分析

不可感知性和鲁棒性与分段隐写容量的关系时，

将每个有声段MBi 的 iλ 固定为 0.28。 

不可感知性和隐写参数的关系如图 2 所示，

当隐写容量固定时，不可感知性均随着隐写强度

iλ 的增加而逐渐降低；当隐写强度固定时，不可

感知性随着总隐写容量的增加而降低。因此，隐

写后音频的不可感知性与隐写强度和隐写容量均

成典型的反比关系。 
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表 1  常规信号处理攻击方式 

序号 攻击方式 

（1） MP3 压缩（128 bit/s） 

（2） 重量化（8 bit/s） 

（3） 幅值修改（90%） 

（4） 重采样：先以原始采样率的一半进行下采样，再以

原始采样率进行上采样 

（5） 加高斯白噪声 

（6） 低通滤波 

（7） 中值滤波 

（8） 裁剪：每 2 000 个样本点随机选择 5 个位置进行裁剪

表 2  测试音频 

音频 test1 test 2 test 3 test 4 test 5 

音频长度/s 10 20 30 40 50 

 
鲁棒性与隐写参数的关系如图 3 所示，当隐

写容量固定时，鲁棒性会随着隐写强度增加而逐

渐增加；当隐写强度固定时，鲁棒性随着隐写容

量增加基本保持平稳。但从总体看，MBER 值波

动平缓，验证了基于 SS 的音频隐写方案本身就具

有很好的鲁棒性。 
2.3  音频隐写优化模型的构建 

基于 SS 的音频隐写方案具有很好的鲁棒性，

其不可感知性会随着隐写容量或隐写强度的增加

而逐渐降低。因此，本文构建如下的以隐写强度

iλ 、隐写容量 iC 为自变量，以 ODG 和总隐写容

量C 为优化目标，以 SNR 为约束条件的音频隐写

多目标优化模型： 

 
1

2

thred

max ODG

max

s.t. SNR

i i

i
i

f ( ;C )

f C C

T

λ=

= =

>

∑
 

  （2） 

其中， 1f 是根据整个音频隐写前后计算的 ODG

值； thredT 表示 SNR 的阈值，根据日本信息隐藏标准

委员会的建议， thred 20 dBT = 时不可感知性较好[14]。

由于ODG [ 4,0]∈ − ，且ODG C ，为了消除不同

数量级可能造成的误差，需要对式（2）进行归一

化处理： 

 
图 2  不可感知性与隐写参数的关系 
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其中，
*C 为一个较大的归一化常数，通常设为所

有有声段在经过小波变换后的系数位数之和。为

了方便求解，将式（3）转化为如下的一个加权单

目标优化模型： 

 1 2

thred

max
s.t. SNR

f f f
T

α β= ⋅ + ⋅
>

 
  （4） 

其中， [ ]0 1, ,α β ∈ 分别表示不可感知性和总隐写

容量的权重，满足 1=+ βα 。 

3  基于 DE 的鲁棒音频隐写算法 

对于式（4）的音频隐写优化模型，其包含两

类自变量：分段隐写强度 iλ 和分段隐写容量 iC 。

对于不同的音频，基于 VAD 分割出的有声段数目

不同，其自变量个数也不同，且既有整数变量又

有实数变量，再加上约束条件的限制，导致求解

难度大，传统的数学规划方法已经难以应对，而

以生物进化为启发来认知和模拟智能的进化算法非

常适合求解这类问题，并已在音频水印中得到成功

应用[17]。为此，本文引入 DE[15]算法求解式（4），

通过设计个体编码方式、适应度函数和交叉、变

异算子，得出基于式（4）的最优隐写参数。 

3.1  个体编码与初始化 

本文采用二维实数编码表示 DE 中的一个个

体，如图 4 所示，第一行为分段隐写强度 iλ ，第

二行为分段隐写容量 iC ， ni ,,2,1= ， n 为音

频经过 VAD 分割出的有声段数量。 

 
图 4  个体编码结构 

对于初始种群中的每个个体，初始化时，

( )rand 0 1i ,λ ← 为 [0,1] 范 围 的 随 机 数 ；

( )rand 0i iC ,l← 为 ( )0 i,l 区间的随机数，其中 il 为

有声段MBi 经 DWT、DCT 和 SVD 后获取系数的

位数，满足
1

n
*

i
i

C l
=

= ∑ 。 

3.2  适应度值计算 

以式（4）的目标函数作为个体的适应度函数。

对于给定的个体，首先对其进行解码，获取每个有声

段的分段隐写强度 iλ 和分段隐写容量 iC ，并根据 iλ
和 iC 按照图 1 对原始音频进行隐写，获得载密音频，

再利用原始音频和载密音频计算ODG值和总隐写容

量C ，最后基于式（4）计算该个体的适应度值。显

然，个体的适应度值越大，表示该个体的隐写参数

越优，即对应的隐写容量越大，不可感知性越好。 
3.3  变异操作 

变异操作采用 DE/rand/1/bin 方式[18]： 

 
图 3  MBER 与隐写参数的关系 
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 1 2 2( ),  1 2 3t r r rv x F x x  t r r r= + ⋅ − ≠ ≠ ≠  （5） 

其中， t 表示当前个体在种群中的序号；

[ ]1 2 3 1r ,r ,r ,N∈ 为 3 个不同的随机整数，N 表示种

群规模； [ ]0 4 1F . ,∈ 表示缩放因子； tv 表示当前种

群中的一个变异个体， 1 2 3r r rx x x、 、 表示从当前种

群中随机选取的另外 3 个不同初始个体。 

为了避免算法的早熟和进化后期较优解易被

破坏，本文选择文献[19]的自适应变异算子： 

 0 2F F θ= ⋅   （6） 

 
1

1e
m

m

G
G Gθ

−
+ −=  （7） 

其中， 0 [0,1]F ∈ 表示初始缩放因子， G 表示当

前迭代次数， mG 表示最大迭代次数。在 DE 进

化的初期，缩放因子处于 0 02F F到 之间，具有较

大值，可保持初期个体的多样性，避免早熟。

随着 DE 的进化，缩放因子的值逐渐降低，到

后期接近 0F ，从而可有效保留优良个体，避免

较优解被破坏，增加搜索到全局最优解的    

概率[19]。 
3.4  交叉操作 

交叉操作采用对初始个体 tx 和变异个体 tv 进

行列交叉： 

 ,
,

,

,  rand(0,1) CR

,  
t j

t j
t j

v
u

x
⎧⎪= ⎨
⎪⎩

≤

其他
  （8） 

其中， ,t jx 、 ,t jv 和 ,t ju 分别表示原始个体 tx 、变异

个体 tv 和交叉个体 tu 的第 j 列基因值；CR [0,1]∈

为交叉概率。也就是说，对于 tu 中的每一列 j ，

在(0,1)之间生成一个随机数，如果这个随机数小

于或等于交叉概率，则复制原始个体 tx 中同位置的

基因值，否则复制变异个体 tv 中同位置的基因值。 

3.5  边界处理 

经过变异和交叉操作后，种群中的个体很可

能存在 0<iλ 、 1>iλ 、 0<iC 或 ii lC > 的情形。

当出现上述任意一种情况时，该个体即非法个体，

无法评估其适应度值，意味着这个个体的进化是

无用的，这对于优化嵌入参数极为不利。因此，

需要对其进行边界处理以保持个体的可行性。具

体来说，当 0<iλ 时， 0←iλ ；当 1>iλ 时， 1←iλ ；

当 0<iC 时， 0←iC ；当 ii lC > 时， ii lC ← 。 

3.6  选择操作 

将初始种群与交叉后的进化种群组合在一

起，按照适应度值由大到小进行排序，选取前 N 个

最佳个体组成新的初始种群继续进化。这样，每

一代都保留了种群中的优良个体，促使种群持续

探索更好的解。 
3.7  算法描述 

本文提出的基于 DE 的鲁棒音频隐写算法流

程如图 5 所示，具体步骤如下。 

 
图 5  基于 DE 的鲁棒音频隐写算法流程 

步骤1  利用VAD将原始音频S 分为若干有声

段M 和静音段N ，再将每个有声段M 分为MA 和

MB两部分。其中，MA 通过量化平均值法嵌入同

步码后得到MA′，MB包含n个有声段MBi 。 
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步骤 2  根据 MBi 的数目 n和 il 对种群按照

个体编码与初始化方法进行初始化，组成初始

种群。 

步骤 3  根据适应度值计算方法计算初始种

群中每个个体的适应度值。 

步骤 4  对初始种群进行变异和交叉操作组

成进化种群。按照边界处理方法对进化种群中的

每个个体进行边界检查和处理。 

步骤 5  根据适应度值计算方法计算进化种

群中每个个体的适应度值。 

步骤 6  对初始种群和进化种群进行选择操

作，生成新的初始种群。 

步骤 7  如果已达最大迭代次数，则结束算

法，输出种群中的最优个体；否则，转步骤 4 继

续进化。 

4  实验结果和分析 

为了验证本文基于 DE 的鲁棒音频隐写算法

（后称DE 算法）的有效性，将DE 算法与文献[12-13]

提出的分段 STC 方法（简称 STC）和文献[6,8]提

出的 DWT 方法进行对比实验。测试音频数据集

为 50 条采样率为 48 kHz、分辨率为 16 bit/s、长

度为 55 s 的 wav 格式音频。为了直观地展示对比

方法的效果，秘密信息采用 64×64 的二值图像，

根据载体本身的特性，重复进行隐写。 
DE 算法实验参数 30N = ， 100mG = ，

0 0.5F = ， 0.9CR = ， 0.75α = ， 0.25β = 。STC

方法中的子校验矩阵的规格为 6 6× 。DWT 方法中

的通带截止频率为 7.8 kHz，阻带截止频率为 7 

kHz，通带衰减为 3 dB，阻带衰减为 40 dB，分段

长度为 20 ms。 

所有对比方法的代码均基于 MATLAB 编写，

并均在 AMD Ryzen CPU 3.59 GHz、16 GB 内存、

Windows 10 操作系统的个人计算机上进行测试。 
4.1  鲁棒性测试 

3 种不同方法在测试数据集上的 MBER 结果

如图 6 所示，STC 方法的 MBER 值最大为 0.43，

最小为 0.38，平均值在 0.4 左右，DWT 方法的

MBER 值最大为 0.33，最小为 22，平均值在 0.28

左右，而本文 DE 算法的 MBER 值最低为 0.02，

最高为 0.29，平均在 0.14 左右，明显低于 STC 方

法和 DWT 方法。上述实验结果表明，在无攻击

环境下，本文 DE 算法的误码率要更低。 

 
图 6  不同方法在测试数据集上的 MBER 结果 

为进一步对比 3 种方法的抗攻击能力，随机

选取了 test17 和 test47 两条音频，将二值图像完全

写入音频，对隐写后的音频进行表 1 所示的 8 种常

规攻击。表 3 和表 4 给出了这两条音频在每种攻

击之后提取秘密信息与原始密信之间的 BER。可

以看出，本文 DE 算法在 MP3 压缩、重量化、幅

值修改、重采样和中值滤波后的误码率几乎接近

于 0；在经加高斯白噪声和低通滤波后的误码率在

0.1 左右。STC 方法只有在裁剪攻击下误码率约为

0.04，在其他 7 种情况下均很难恢复出秘密信息。

DWT 方法在幅值修改、重采样、加高斯白噪声和

裁剪后的误码率在 0.15 左右，在其他 4 种情况下

也很难恢复出秘密信息。可能的原因是，本文测

试音频相对较长，对 20 ms 经过 DWT 变换之后，

高频系数的前半部分能量或后半部分能量可能会

为 0，即使在无攻击情况下也会出现提取错误。上

述实验结果表明，在常规信号处理攻击环境下，

本文 DE 算法的误码率更低，可以提取出全部或

者大部分秘密信息。 
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综上，本文 DE 算法所给隐写方案的鲁棒性

更强，即使在被信号处理攻击后也能保持较低的

误码率。 
4.2  不可感知性测试 

为进一步量化分析不同方法的不可感知性，3 种

方法在测试数据集上的 SNR 和 ODG 值如图 7 所

示，STC 的不可感知性最好，DWT 的不可感知性

最差，本文 DE 算法不可感知性居中。这是因为，

在优化目标上，STC 只追求失真度最小，而 DWT

同时考虑 SNR 和 BER，本文 DE 算法兼顾隐写容

量和 ODG。具体来说，本文 DE 算法在 50 条测试

音频的 SNR 值均大于 20 dB；除了 test17，其余测

试音频的 ODG 值均大于−2，人耳已经很难感知载

体音频的细微变化。上述实验结果表明，本文 DE

算法给出的隐写方案保持了很好的不可感知性。

此外，test17 的 VAD 结果如图 8 所示，在第 37 s

和 40 s 之间，分割出的 3 个有声段长度过小，且包

含了静音段，导致此段的 ODG 的值较低。基于这

一发现，未来可以考虑不在时长过短的有声段中嵌

入秘密信息，以确保更好的不可感知性。 

表 3  test17 在 8 种攻击下的 BER 

攻击 （1） （2） （3） （4） （5） （6） （7） （8） 

STC 

     

BER 0.348 1 0.492 1 0.299 1 0.385 5 0.517 8 0.496 1 0.493 9 0.043 0 

DWT 

     

BER 0.488 0 0.480 0 0.136 0.177 7 0.438 2 0.465 1 0.136 5 0.157 7 

DE 

     

BER 0.016 4 0.001 5 0.004 6 0 0.040 3 0.119 1 0 0.007 3 

表 4  test47 在 8 种攻击下的 BER 

攻击 （1） （2） （3） （4） （5） （6） （7） （8） 

STC 

     

BER 0.363 4 0.508 5 0.293 4 0.411 1 0.489 3 0.504 4 0.479 0 0.042 7 

DWT 

     

BER 0.485 1 0.509 0 0.144 3 0.183 1 0.436 3 0.461 7 0.145 0 0.173 1 

DE 

     

BER 0 0.002 6 0.003 4 0 0.115 7 0.194 6 0.007 0 0.021 0 
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4.3  抗隐写分析性能测试 

采用文献[20]的卷积神经网络通用隐写分析

器检测 DE、STC 和 DWT 3 种隐写方法的抗隐写

分析能力。首先，从开源平台“喜马拉雅”下载

采样率为 48 kHz、分辨率为 16 bit/s 的 wav 格式

音频，利用 CoolEdit 将其切分为每条时长 55 s、

共 1 300 条语音文件；然后，分别利用 DE、STC

和 DWT 对其进行隐写，得到各自的 1 300 条载密

音频；并分别用 1 300 条含密语音与 1 300 条原始

音频训练隐写分析器；最后，利用训练好的隐写

分析器检测前面实验采用的50条测试音频和对应

的 50 条含密音频。 

当隐写分析器同时检测出原始音频和对应

的隐写音频时，认为检测正确。3 种方法的隐

写分析检测结果见表 5，本文 DE 算法可以检测

出 10 组，正确率为 20%；STC 方法检测出 11

组，正确率为 22%；DWT 方法检测出 9 组，正

确率为 18%。上述实验结果表明，本文 DE 算

法在抗隐写分析性能上与 STC 和 DWT 方法不

相上下。 

表 5  隐写分析检测结果 

隐写方法 音频数 检测出的数目 正确率 

DE 100 20 20% 

STC 100 22 22% 

DWT 100 18 18% 

 

 
图 7  不同方法的不可感知性测试结果 

 
图 8  音频 test 17 的 VAD 结果 
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5  结束语 

音频隐写是信息隐藏领域中的一个研究热

点，主要致力于将秘密信息写入音频信号，同时

在鲁棒性、不可感知性、隐写容量和抗隐写分析

性能之间达到一个理想的均衡。为此，本文基于

扩频技术研究音频隐写，通过分析隐写参数与不

可感知性和鲁棒性的关系，构建了一种音频隐写

多目标优化模型，并基于 DE 算法进行求解，设

计了相应的编码和初始化方法，变异、交叉、选

择和边界处理方法。实验结果表明，本文所提隐

写算法在保持不可感知性和抗隐写分析能力的基

础上，具有更好的鲁棒性，可以有效抵御一些常

规信号处理的攻击。 
但是，本文只是对基于搜索的音频隐写的

一个初步探索，未来仍有许多问题需要进一步

的深入研究。首先，需要在目标函数中考虑抗

检测性，以期进一步提升隐写方案的抗隐写分

析能力；其次，需要基于 VAD 分辨出时长过短

的有声段，以避免在这些有声段进行隐写造成

的过度失真；此外，还将考虑基于多目标 DE 算

法求解音频隐写模型，以期在隐写容量、鲁棒

性、不可感知性和抗检测性之间达到一个理想

的均衡。 
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